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Microfono de contacto — Un micro-
fono que percibe sonidos amplifi-
cando vibraciones de una superficie
s6lida, como por ejemplo una puer-
ta, ventana o pared.

Armonicas — Mdltiplos de una fre-
cuencia basica. Su presencia indica
un transmisor clandestino.

Hookswitch Bypass (Comunicacion
lateral por gancho conmutador) —
Una modificacién al instrumento
telefonico para que los sonidos de la
habitacion sean percibidos y trans-
mitidos a través de la linea telefoni-
ca a un puesto de escucha, aun con
el auricular del teléfono colgado.
Convierte el teléfono en un micréfo-
no oculto de la habitacién.

Perturbador — Un dispositivo que
produce ruido en micréfonos ocul-
tos, para que las conversaciones
sean ininteligibles para el oyente.

Cobertura de Correo — Intercepta-
cion de mail por parte del Correo
para un organismo gubernamental.

Dispositivo de escucha en paralelo —
Conectada a través de ambos cables
de la linea telefonica. Generalmente
se utiliza para activar un radiograba-
dor. También puede funcionar como
un radio transmisor; en este Gltimo
caso, Se necesita una bateria separa-
da para alimentar el transmisor.

Dispositivo parasito — Una clase de
dispositivo de escucha que piratea
su alimentacion eléctrica operativa
de una fuente, como por ejemplo de
la linea telefonica o cableado de la
casa. No necesita bateria propia.

Dispositivo de escucha en serie —

Generalmente un radiotransmisor.
Se alimenta de la linea telefénica a
la que se encuentra conectado. Se
instala en serie (alineado con un
cable). Puede ser utilizado para ac-
tivar un radiograbador o un trans-
misor telefonico.

Microfono de punta - Similar a un
micr6fono de contacto, pero tiene
una punta de metal que se inserta en
la pared, etc. Para percibir vibracio-
nes de voz. También estan los
micréfonos de punta inalambricos
que transmite la sefial hasta un re-
ceptor.

Intervencion telefénica — Intercep-
tacion clandestina o legal, de una
conversacion telefénica. Funciona
cuando el teléfono se encuentra en
uso.

Micréfono conectado — Una instala-
cién donde se conecta un micréfono
a un puesto de escucha a través de
un par de cables.
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vuelto tan exigentes y pinchados en
la adquisicion de dichos aparatos)
son 100% seguros, 0 que esos Si se
pueden pedir en un impuesto 0 ne-
gocio. iNo! con mas Inversion, y
requerimientos técnicos, pueden ser
fisicamente modificados para violar
nuestra comunicacion.

Recordemos que al no poder
"envenenar" el celular u otro dispo-
sitivo mavil que se use; al enemigo
no le queda muy dificil escanear en
una zona, o interceptar directamen-
te la antena repetidora del sistema
celular. Asi que lo mas recomenda-
ble es no abusar del teléfono, enten-
der que es una herramienta de tra-
bajo, y usarlo para lo necesario.

RECOMENDACIONES
PRACTICAS

* Tener teléfonos diferentes para la
familia; otro para los colaborado-
res; para la logistica; para los im-
puestados; para negociaciones; para
comandos especiales o tareas parti-
culares; etc.

« Cambiar cada determinado,tiemPo
todos los teléfonos que estén rela-
cionados entre ellos.

* Usar teléfonos sencillos. Recuerda
gue los de camara y otros “gallos”,
vienen con un sistema operativo en
el que se pueden instalar aplicacio-
nes espias, de la misma manera y
facilidad con la que instalamos jue-
gos y otras aplicaciones.

 Los celulares apagados se deben
mantener sin pila ni Simcard pues-
ta. Asi, en caso de algo, no habra
conexion con la red celular, para lo
cual es necesario la Simcard.

* No encenderlos si no es necesario,
por ejemplo, al ser usados como

radio o reproductor MP3. De ser
urgente y necesario, hacerlo sin la
Simcard (la mayoria de los Smartp-
hone lo permiten).

* Aplicar los criterios que tanto nos
han recalcado y recordarlos colecti-
va y constantemente.

 Usar teléfonos sélo para texto, no
hablar a través de ellos, y no escri-
bir datos sensibles (lugares especifi-
cos, nombres, # de cédula, # de telé-
fono, etc.). Conseguirlos nuevos
para fines especificos. Intentar a
toda costa que nuestra voz nunca
pase por el aparato.

* Usar el HF como principal medio
de comunicacion de la guerrilla ru-
ral.

ANEXO

A continuacion un catalogo con arti-
culos de facil consecucion.

Catéalogo

Micréfono oculto —Un micréfono
oculto, generalmente conectado a un
radiotransmisor. También puede
estar conectado directamente a un
puesto de escucha.

Beeper de paragolpes — Un radio-
transmisor que se encuentra sujeto a
un vehiculo para utilizarlo como
balizas o radio brujula para rastreo.

Dispositivo de corriente portadora —
Transmite una sefial, modulada por
audio, a través de un par de cables
(eléctricos o de linea telefonica) a
un receptor compatible. La senal
viaja a través de los cables con muy
poca radiacion emitida por las line-
as.

COYUNT

ANTECEDENTES:

EI Plan Nacional de Con-

solidacion (PNC) fue una
propuesta pensada por la
cupula del gobierno de
Alvaro Uribe Vélez para
desarrollarla en sus dos pe-
riodos de gobierno, pero
gue ahora continda en el
gobierno del presidente
Juan Manuel Santos, que
para esa época fue minis-
tro del interior y de Justicia
en el gobierno de Alvaro
Uribe.

El PNC tiene sus antece-
dentes en el afo 2002 con
los Planes Nacionales de
Desarrollo “Hacia un Esta-
do Comunitario 2002-2006”

y “Estado Comunitario: De-
sarrollo para Todos 2006-
20107, asi también se ali-
menta de los principios de
Vision Colombia Il Cente-
nario, de la Politica de Se-
guridad Democréatica, de
la propuesta de trabajo
interagencial denominada
Centro de Coordinacion
Accion Integral CCAIl y de
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los procesos de planea-
cién conjunta entre enti-
dades civiles, de policia y
militares del Estado Colom-
biano.

La formulacion del Plan
Nacional de Consolida-
cion madura en el afo
2007 cuando un grupo in-
terinstitucional de Gobier-
no analizd los avances del
Estado Colombiano en el
control territorial, como
paso fundamental para
“garantizar los derechos y
libertades de los ciudada-
nos” en marcha a lograr el
“desarrollo sostenible”. Si
bien la Politica de Defensa
y Seguridad Democratica
(2002-2006) pretendid ser
una estrategia exitosa en
la lucha contra los grupos
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insurgentes y el narcotrafi-
co, y una herramienta fun-
damental en la recupera-
cion del control territorial,
se evidencidé que las ame-
nazas contra la
“democracia” no habian
desaparecido y, al contra-
rio, se presentaban nuevos
retos derivados de Ila
adaptacion de los actores
armados irregulares a las
nuevas condiciones nacio-
nales e internacionales.

Ante esta situacion, el go-
bierno se propone articular
todas las acciones del Esta-
do para producir un cam-
bio definitivo que hiciera
posible “un escenario na-
cional en el que la seguri-
dad territorial garantice la
prevalencia del orden juri-
dico constitucional y per-
mita que todas las institu-
ciones funcionen de mane-
ra libre y permanente, de
tal forma que los ciudada-
nos puedan ejercer plena-
mente sus derechos”. En el
desarrollo de estos propasi-
tos y después del trabajo
de ano y medio de mas de
15 entidades del Estado, el

Pero cualquier dispositivo celular
con Java (casi todos los celulares
con camara) se le puede instalar
estos sistemas; y ejecutan en segun-
do plano para no ser detectados.

Aparte de estas opciones relativa-
mente costosas, hay otras mas
econdmicas; y para quien sabe y
cacharrea, hasta gratuitas. Hay pro-
gramas como uno llamado DaddyE-
ye (el ojo del padre) que se han pro-
mocionado y comercializado am-
pliamente, para vigilar a los hijos,
en sospechas de celos o fraudes em-
presariales. Puede ser instalado en
cualquier equipo y configurar a qué
nimero reportan el espionaje. No
vale cambiar la Simcard, pues esta
en el propio teléfono.

En cambio, a los celulares mas sen-
cillos y baratos, no se les puede ins-
talar estos programas. Se insiste en
pedir, ni recibir celulares en nego-
cios, estos se deben conseguir Unica
g exclusivamente por canales fia-

les; al igual que se recomienda
evitar adquirir celulares a los cuales
se les puede hacer seguimiento de-
bido a sus caracteristicas tecnologi-
cas, que resultan ser los més caros y
llamativos del mercado.

Pero en este tipo de celulares no
todo se presta para la vulnerabili-
dad, se recomienda en ellos la insta-
lacion de las respectivas aplicacio-
nes y programas de seguridad. En
caso de que se tenga un teléfono de
estos, conseguido por “"parte sana",
no se debe prestar a nadie, ni recibir
adjuntos, solicitudes, invitaciones o
pines de dudosa procedencia, pues
nos pueden enviar el programa y
nosotros mismos inocentemente lo
instalamos. De igual forma mante-
ner siempre el Bluetooth desactiva-

do, pues es una puerta de entrada y
salida de informacion del dispositi-
vo. Aunque en algunos casos tienen
algunas configuraciones de seguri-
dad, la mejor seguridad es cerrar
esa puerta cuando no la estemos
usando para cosas estrictamente
necesarias.

Esto es lo que cualquiera, sin me-
nester de ser experto en inteligencia
nos puede hacer. Pero como nuestro
enemigo es el Estado burgués, la
cosa se complica y debemos redo-
blar esfuerzos en el tema de las co-
municaciones de manera constante
y colectiva.

Tampoco queremos decir ni afirmar
gue los Nokia 1100, 1112, "once
cero pueblo”, "el todos tienen" o "el
linternita”, como son llamados, al
igual que los demas celulares senci-
llos, que llamamos "chichis" en
general, (aunque surge la inquietud
sobre de cuando aca nos hemos

F ﬁ
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Sistema Indetectable

La modificacion del equipo es via
software lo que lo hace indetectable
ante una inspeccion fisica minucio-
sa.

Aplicaciones:

-Seguimiento encubierto de Nego-
cios.

-Monitoreo de conversaciones /
reuniones.

-Deteccidn de fuga de informacion
Opciones de Adquisicion:

1- Instalacion en cualquier unidad
BlackBerry, simplemente descar-
gando una aplicacion con el explo-
rador desde nuestro sitio de Inter-
net. (Posteriormente se requerira de
un codigo para poder activar el mo-
nitoreo).

2- Adquirir el equipo BLACKBE-
RRY-MONITOR con la aplicacion
instalada, listo para ser entregado al
objetivo y comenzar el monitoreo.

Para esta opcion, sera necesario ins-
talar una_Sim Card con el servicio
de datos BlackBerry.

Importante

-Es necesario que el objetivo tenga
activado el servicio de datos Black-
Berry.

-En referencia a la funcion de loca-
lizaciébn GPS, es necesario que el
modelo BlackBerry cuente con re-
ceptor GPS y que el equipo se en-
cuentre en linea de vista con el cie-
lo.----- ++++ - - - -

Si se quiere, este es vendido de una
vez, con un celular altimo modelo,
con el programa instalado (para
darselo a la victima), y otro celular
barato y comun (para quien espia).
Esto sucede tanto r;])ara los BB como
para los SmartPhones (Teléfonos
Inteligentes).

Hay sistemas muy complejos, distri-
buidos por algunas compafiias, que
venden el paquete con el teléfono
incluido; el sistema de espionaje va
incluido en el firmware del aparato.

Gobierno Nacional disefio
el Plan Nacional de Conso-
lidacibn como un meca-
nismo para alinear la ofer-
ta institucional en el area
social, de justicia, desarro-
lo econGbmico y goberna-
biidad con los esfuerzos
militares y de policia. Toda
esta parafernalia se justi-
ficé en la aparente gene-
racion de condiciones pa-
ra lograr el desarrollo
humano de la poblacion
gue habita el territorio co-
lombiano. El 20 de marzo
de 2009 el Presidente de la
Republica, Alvaro Uribe
Vélez oficializ6 esta pro-
puesta mediante la directi-
va presidencial 01 en la

| cual se proporcionan las
. |lineas generales para lle-
dvar a cabo el Plan Na-
_ cional de Consolidacién
Sostenible en Colombia.

PLAN NACIONAL DE

B CONSOLIDACION  TERRI-

B

& " EI Plan Nacional de Con-

 solidacion Territorial surge

 como una estrategia pa-

ra implementar lo esta-
blecido en el Plan Nacio-
nal de Desarrollo del ac-
tual Gobierno, pero en zo-
nas especificas del pais. El
objetivo es hacerlo “a
través de un proceso coor-
dinado y progresivo, por
medio del cual logre la ar-
ticulacion de los esfuerzos
estatales para garantizar
de manera sostenible un
ambiente de seguridad y
paz que permita el fortale-
cimiento de las institucio-
nes democraticas, en be-
neficio del libre ejercicio
de los derechos ciudada-
nos y de la generacion de
condiciones para su desa-
rrollo humano”.
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Para avanzar en la consoli-
dacion sostenible de for-
ma eficiente e integral se
proponen continuar con la
Accion Inter-Agencial co-
mo herramienta de actua-
cion rapida y dinamica
para producir los resulta-
dos esperados,
“incrementar la confianza
y credibilidad de los ciuda-
danos en el Estado”, a
través de: planeacion con-
junta y en paralelo, accio-
nes colectivas y ejercicios
de coordinacion de las
multiples instituciones que
participan en la implemen-
tacion de la estrategia.

DELIMITACION GEOGRAFI-
CA DE LA ZONA DE INTERES

Las areas principales para
iniciar la consolidacion
son: la Zona Macarena y
Rio Caguan, Zona Pacifico
(Nariino, Cauca, Buenaven-
tura, Sur de Chocd), Zona
Bajo Cauca Antioquefio y
Sur de Cordoba, Zona Sur
de Tolima y Sur de Valle del
Cauca.

Areas de transicién hacia
la consolidaciéon: Zona
Montes de Maria, Zona Sie-
rra Nevada de Santa Mar-
ta y Zona Oriente Antio-
queno.

Areas Complementarias:
Zona Arauca, Zona Putu-
mayo, Zona Catatumbo y
Zona Bajo Atrato.

LA REAL CONSOLIDACION:

El plan Nacional de conso-
lidacibn mas que una pro-
puesta que permita lograr
la presencia del Estado en
todas las regiones del pais
y garantizar que los colom-

entrantes y salientes, localizacion
GPS, mensajes instantaneos BB.

La configuracion del dispositivo se
puede realizar via SMS o bien in-
gresando a un menu oculto del equi-
po donde se instale.

Para que sea operativo, el BLACK-
BERRY-MONITOR requiere:

BLACKBERRY-MONITOR: Telé-
fono celular BlackBerry en el que se
instalara la aplicacion para luego ser
monitoreado.

CELULAR CAPTOR: Cualquier
teléfono celular desde donde se rea-
lizara el monitoreo del BlackBerry-
Monitor.

E-MAIL PREDEFINIDO: Cuenta
de correo electronico Gmail a donde
el BLACKBERRY-MONITOR en-
viara el informe de todos los even-
tos realizados.

El BLACKBERRY-MONITOR
cuenta con tres modos diferentes de
vigilancia en tiempo real:

1. Monitoreo de audio ambiental..
2. Escucha de comunicacion celular.

3. Alerta de llamadas entrantes y
salientes via SMS.

El BlackBerry-Monitor puede en-
V|a_rI los siguientes reportes via e-
mail:

- Copia de los mensajes de texto
enviados y recibidos.

- Copia de los e-mails enviados y
recibidos.

- Listado de llamadas realizadas y
recibidas.

- Localizacion geografica por me-
dio de Red Celular.

- Localizacion geogréafica por me-
dio de GPS.

- Notificacion de encendido y apa-
gado.

- Aviso de cambio de Sim Card.
Manual Operativo

Desde hace afios nuestra empresa
ofrece sistemas de monitoreo celu-
lar, los cuales han sido desarrolla-
dos y perfeccionados junto con el
avance de las tecnologias celulares,
logrando asi este nuevo disefio so-
bre la plataforma BlackBerry.

Contamos con el mejor asesora-
miento técnico y hemos disefiado
un manual profesional y comprensi-
ble en espafiol, para que el usuario
Pueda implementar en forma segura
a totalidad de las funciones.
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Manual Operativo:

Nuestra empresa desde hace varios
afios ofrece sistemas de monitoreo
celular los cuales fueron desarrolla-
dos y perfeccionados junto al avan-
ce de las tecnologias celulares, lle-
gando hasta este ultimo disefio so-
bre una plataforma digital GSM.

Contamos con el mejor asesora-
miento técnico y disefiamos un ma-
nual operativo en espafiol, profesio-
nal y comprensible, para que el
usuario pueda implementar en for-
ma “segura” la totalidad de las fun-
ciones del CELULAR INTERCEP-
TOR GSM PRO.

Sistema Indetectable:

Su modificacion es via software lo
que lo hace indetectable ante una
inspeccion fisica minuciosa.

Eéff —

-Negociaciones riesgosas.

-Monitoreo Celular de empleados
desleales.

-Situacion de rehenes.

-Monitoreo celular de audio dentro
de vehiculos. - - - - - e+t - - - -

Hay un mito, que ha crecido,
haciéndole propaganda al BlackBe-
rry (BB), como la gran panacea o
infalible en la privacidad. Y a través
de él, normalmente administramos
también varias cuentas de correo-e.
Pero veamos:

Descripcion:

El BLACKBERRY-MONITOR es
la aplicacion mas reciente y comple-
ta para wgllanma de usuarios Black-
Berry. Ademés de permitirle escu-
char las conversaciones celulares y
el audio ambiental, el dispositivo le
enviard e-mails de manera totalmen-
te encubierta, informando todo el
contenido que circule en la unidad
incluyendo SMS, e-mails, llamadas

bianos marginados pue-
dan ejercer plenamente
sus derechos y tener las ga-
rantias sociales, culturales,
politicas y econOmicas a
las que tenemos derecho
como ciudadanos de esta
patria, en un ambiente de
paz y reconciliacion, real-
mente pretende imple-
mentar un plan militar para
aniquilar la insurgencia,
apoyado, claro, en las
politicas de seguridad de-
mocratica que financian
gobiernes guerreristas co-
mo EEMU. e lIsrael. .Asi lo
intentan al impedir que la

insurgencia pueda copar

nuevamente - los territorios
perdidos ‘a razon de la
confrontacion militar, bus-
cando quitarle el agua al
pez, es decir, “cooptando
sus bases de apoyo con las
prebendas de las entida-
des estatales y ONGs inter-
nacionales como la USAID,
que compran la concien-
cia de la gente con pro-
gramas como familias en
accion, familas guarda-
bosques y proyectos pro-
ductivos de financiacion
internacional.

Para lograr el control total,
guieren impedir que las

comunidades logren a
traves de la organizacion
y resistencia oponerse a
estos planes gubernamen-
tales y puedan enfrentan
la. embestida guberna-
mental. Asi, el sefalamien-
toy persecucion por parte
de Ongs del Estado, la co-
optacion . via -financiacion
internacional de proyectos
economicos configuran el
panorama que enfrentan
las |\comunidades, pero si
acaso esto no funciona,
esta el ablandamiento
por la fuerza con los gru-
pos paramilitar.
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Pero, la verdadera estrate-
gia tras el plan nacional
de consolidacion es aco-
ger los planes de saqueo
de los recursos naturales
del palis; oro, platino,
petréleo, carbén, madera,
agua y todas nuestras ri-
quezas bioldégicas estan
dentro de las cuentas de
las multinacionales y sus
mega- proyectos.

Estos argumentos encuen-
tran amargo sustento en
las 280.041 personas des-
plazadas dentro del territo-
rio nacional. De esta po-
blacion el 32% (91.499 per-
sonas) provienen de zonas
donde se desarrolla el plan
nacional de consolida-
cién, evidenciando que
“el programa bandera del
gobierno” y su afan de
cumplir con los objetivos
de consolidacion de la
politica de seguridad:de-
mocratica, confilanza in-
versionista.y politicas so-
ciales efectivas no es mas
que una falacia.

Al menos 1252 miembros
de comunidades afro-
descendientes fueron des-
plazados en el Choco en
el 2010, principalmente por
paramilitares de las aguilas
negras y los rastrojos vy la
infanteria de marina.

De las 14 zonas que inte-
gran el plan nacional de
consolidacion, 7 son regio-
nes de reservas naturales
integradas por 86 munici-
piosy 17 departamentos, lo
gue reafirma claramente
que el interés del plan es el
saqueo de los recursos que
alli se encuentran. Pero de
la-mano de este despojo
de tierras va el desplaza-
miento forzado, que desde
1980 hasta el 2010 produjo
el hurto de 6.650.000
hectareas de tierra, de los
cuales 1.852.561 hectareas
corresponden: el Departa-
mento del Choco y el bajo
cauca.

Es facil entonces concluir
gue urge a este gobierno
ejecutar un plan que deje
grandes territorios deshabi-
tados para poder garanti-
zar las politicas de saqueo
y extraccion de nuestras
riquezas, y obtener la lega-
lizacion de tierras usurpa-
das por el paramilitarismo,
terratenientes y la oligarqu-
ia criolla, -ahora ampara-
dos por las leyes de tierras
y victimas del gobierno
Santos.

Actualmente es claro que
|la violencia del desplaza-
miento forzado y el despo-
jo encuentra asidero en el
interés nacional e interna-
cional por la actividad mi-

Unica a la que le estemos llegando,
simplemente es a la que llegamos
con mas intensidad; pero las otras
sirven para triangular.

Ahora, partamos del hecho que los
seguimientos, interceptaciones y
demas, vienen de parte del Estado,
con sus fuerzas militares y agencias
de inteligencia, que trabajan manco-
munadamente con los gringos y de-
mas interesados en combatir organi-
zaciones como la nuestra. Ellos em-
plean una muy buena cantidad
econdmica (casi que su economia
depende de la industria militar) en
dispositivos, métodos y_tqcnolo?_l’as,
gue aun no son de dominio publico;
pero para que nos hagamos una
idea, miremos lo que sale a flote y
se puede conseguir en el comercio
actualmente, que no son ninguna
especulacion, sino que con unos
cientos de miles de Fesos, cualquie-
ra puede acceder a ellos. Es decir, ni
siquiera el enemigo, sino que cual-
quier persona puede espiar...
jlmaginemos entonces lo que puede
hacer el enemigo con toda su tecno-
logia y recursos disponibles!

Lo que sigue es tomado de un cata-
logo de venta de articulos de espio-
naje, de venta publica, no tiene
ningun tipo de restriccion.

Descripcion

El CELULAR INTERCEPTOR
GSM PRO es el equipo mas avanza-
do y profesional en lo que se refiere
a escucha de celulares. Este modelo
PRO incorpora la ltima tecnologia
GSM encubierta que, ademas de

ermitirle escuchar el audio am-

iental y las conversaciones celula-
res, obtendra una copia de todos los

SMS enviados y recibidos. Esto
representa que usted tendra el con-
trol total de monitoreo celular sin
limite de distancia, a diferencia de
los micréfonos espias o Equipos
Receptor Pasivo Celular que depen-
den de un rango de distancia para
su recepcion. Posee cobertura de
uso mundial, ya que trabaja con
cualquier prestador de GSM en to-
das sus bandas 850, 900, 1.800 y
1.900 MHz.

Este dispositivo tiene siete modos
diferentes de vigilancia sin limite
de distancia:

1- Monitoreo de audio ambiental.
2- Escucha de comunicacién celular

3- Monitoreo de envio y recepcion
de SMS.

4- Alerta de llamadas entrantes y
salientes via SMS.

5- Localizacion geografica por me-
dio de red celular.

6- Notificacion de apagado y en-
cendido.

7- Control de comandos via SMS.
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de llamar a atencion al cliente y pe-
dir que se lo repitan. Obviamente,
todos esos datos estan disponibles
para las "autoridades" que los solici-
ten.

 Registro de cada linea telefonica.
De todo teléfono interceptado o no,
las empresas de telefonia guardan el
historial de llamadas, con los si-
guientes datos para cada llamada
entrante o saliente: Fecha y hora de
la llamada; NUmero de teléfono al

ue llama (o del que se recibe la
Ilamada); Duracién de la conversa-
cion; Identificacion de la torre por
la que ese celular se comunica. De
tal manera que cruzan la informa-
cion de cada uno de los dos nime-
ros involucrados en la conversacion,
obteniendo hasta el dato del lugar
de donde comunicé cada uno; si
bien no lo triangulan de manera pre-
cisa, si se obtiene el dato de la ante-
na usada, lo cual da un margen de
municipios o veredas para ubicar e
individualizar.

Ahora, esto se da para todo nimero,
vigilado o no. Si el nimero no esta
siendo interceptado, por lo menos
registran los ndmeros con que se
comunica, a qué horas y grosso mo-

do, desde donde. Lo que no saben
de un nOmero interceptado es lo
gué se conversa. Ya, cuando el
namero es interceptado (chuzado),
empieza a suceder lo siguiente:

« Lo primero gue hacen es "armar el
maFa del teléfono”. Esto es, la red
de Ilamadas; con base en el registro
de llamadas, por ejemplo el teléfo-
no 1 (T1) se ha comunicado con
T2, T3y T4; asuvez, T2 se comu-
nica con T4, T5 y T6; T3 con T6;
etc. Armando toda una red. Por eso
es gue una sola llamada “caliente”
en un celular frio, puede calentar
todo; o una llamada fria en un celu-
lar caliente, es calentada fija.

* Despues, se graban las conversa-

ciones, y en caso de un proceso ju-

dicial o una investigacion, dichas

grabaciones son transcritas y anali-

éadas para ser usadas como prue-
as.

« Otra cosa es la ubicacién, por me-
dio de un proceso de triangulacién
basada en la red de antenas celula-
res. Pues el hecho de que nos co-
mpniguemos por una antena deter-
minada, no quiere decir que sea la
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nera de cerca de 21 muni-
cipios pertenecientes a las
zonas del plan nacional de
consolidacion, destacan-
dose al departamento del
Choco como zona de ma-
yor interés trasnacional. La
fiebre de crecimiento de la
locomotora minera del
presidente santos deja ver
gue el territorio chocoano
sera altamente golpeado
por desplazamiento y el
despojo de sus pobladores.

En 6 de las 14 zonas del
plan nacional de consoli-
dacién la produccion de
cultivos de palma aceitera
abarca enormes concen-
traciones, permitiéndonos
diagnosticar que la de-
pendencia alimenticia es
otra estrategia disenada
por el gobierno nacional y
el gobierno norteamerica-
no, puesto que, a través de
los tratados de libre comer-
cio, el pais se convertira en
proveedor de agro com-
bustibles que les permita
suplir sus necesidades in-
dustriales, a cambio de la
comida que dejaremos de
producir y que ellos nos
venderan a precios eleva-
dos e incosteables.

Para finalizar, hacemos un
llamado a la militancia del
frente de guerra occiden-
tal a conocer e interiorizar

los planes enemigos, sus
meétodos y los medios de
los que disponen para im-
plementarlos en la region,
el departamento y el pais.
De una lectura acertada
del actual contexto politi-
co, econdomico y militar
del pais obtendremos las
herramientas para propo-
ner y ajustar nuestros pla-
nes de trabajo, a fin de
prever y neutralizar la ofen-
siva enemiga y avanzar en
nuestra estrategia de gue-
rra popular y toma de po-
der.
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En la segunda década de este

siglo XXI, luego de 47afios de
batallar libertario, el escenario
historico en el cual se desenvuel-
ve nuestra practica revoluciona-
ria estd definido por la posibili-
dad de hacerle frente al mayor
imperio que la humanidad ha
conocido; la recalcitrante bur-
guesia latinoamericana. Dia a
dia combatimos contra la maqui-
na de muerte con mayor desa-
rrollo tecnoldgico y logistico que
el capitalismo ha desarrollado,
haciéndole frente con métodos
y medios de resistencia que el
pueblo desarrolla como reflejo
de la esencia de su tradicién co-
munera. De las entrafias de este
pueblo, surgen hombres y muje-

res con sed de cambio, con el
deseo de ser sujetos histdricos
gue toman como arma la justi-
cia de nuestra causa.

Son ellos, los mejores hijos del
pueblo, quienes integran las fi-
las del EJERCITO DE LIBERA-
CION NACIONAL. Durante
nuestro diario trasegar a favor
de la causa de los oprimidos,
s6lo quienes tienen el valor, la
voluntad y el coraje son llama-
dos a integrar la militancia ELE-
NA. Aquellos compafieros vy
comparieras de ideales tan al-
tos que no pueden dejar de acu-
dir a la llamada de la historia y
el destino. Hombres y mujeres
que, desafiando el dolor la ca-

Cosas que existen y pueden emple-
ar en contra nuestra:

* Identificacion de voz, dicen los
que saben gue la voz es como una
huella dactilar; deja un registro que
es Unico para cada persona; y varios
debemos tener la voz "quemada" y
ese registro lo puede tener la plaga,
asi que podrian poner filtros para
encontrar "esas voces buscadas".
Eso no es nuevo, dicen que asi fue
como ubicaron a Pablo Escobar en
1993, cosa que han venido yendo
perfeccionando.

* Existen palabras prohibidas. Tan-
to para mensajes de texto (SMS por
sus siglas en inglés que significan
Servicio de Mensajes Cortos), co-
mo para los correos electronicos en
internet, chats y otros servicios de
mensajeria instantdnea y, hoy en
dia, las redes sociales como Face-
book, Twitter, Hi5, etc.). También,
dichos tipos de busqueda son em-
pleados en las conversaciones tele-
fonicas que tenemos voz a voz. Con
una capacidad de interceptacion
simultanea de varios millones a la

vez. En paises imperialistas como
los E.U e Inglaterra, han desarrolla-
do programas como el sistema
Echellon, para poder interceptar las
lineas telefonicas con mayor efica-
cia y capacidad, la implementacion
de una version mas moderna se ini-
ci6 en el 2010, con el programa lla-
mado Einstein 3. Al mismo tiempo,
otros gobiernos y organizaciones lo
hacen con programas mas basicos,
aunque sea negado constantemente.

Pero bueno, hagamos de cuenta que
eso son las "ligas mayores” y supon-
gamos que eso lo utilizan para res-
ponsables significativos o personas
consideradas peligrosas, Indepen-
dientemente de su intencién o razén
politica como en su momento la
supuesta captura de Bin Laden, el
asesinato de Pablo Escobar, la per-
secucion de miembros de organiza-
ciones revolucionarias y de oposi-
cién, como criticos relevantes de
izquierda, el Secretariado de las
FARC o el COCE de nosotros; u
otros "peces gordos" para el impe-
rio; y nosotros somos muy
"chichipatos" para que nos inviertan
tantos recursos econdémicos y huma-
nos. Pero, para cada dedo, su anillo;
hay otras cosas mas practicas y ase-
quibles. Miremos que puntos surgen
al respecto.

* Los mensajes de texto. Muchos
pensamos que como el teléfono
"esta caliente”, entonces los datos
sensibles los escribimos en un SMS.
Pero, para que nos hagamos una
idea, en la base de datos de cada
empresa de celulares, guardan el
registro de todos los SMS enviados
y recibidos por un namero celular.
Cualquier empleado de estas empre-
sas puede consultarlo mirando la
pantalla del computador. Incluso, si
a uno le llega alguna vez un mensa-
je con errores 0 equivocaciones pue-
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2. Llamadas de trabajo

2.1. ; Tu teléfono es de los de moda,
con memoria, para escuchar musica,
radio, ver videos, cdmara, GPS, etc.;
o es de los mas sencillos?

2.2. (Aparte de llamar, para qué
mas usas tu celular; camara, radio,
TV, mp3, juegos, linterna, GPS, u
otras funciones? En tales casos, ¢lo
haces con la simcard adentro?

2.3. ¢Usas un celular (o por lo me-
nos uno para cada cosa) para hacer
cobros y negociaciones; otro para
los impuestos normales; otro para
los "amigos" y colaboradores de la
zona; otro J)ara la logistica; otro pa-
ra los cuadros de masas; otros para
trabajos especializados; aparte del
teléfono familiar; o revuelves varias
de estas funciones en uno o algunos
teléfonos? ¢Cuéntos para cada fun-
cion?
2.4. ¢(Mantienes el celular prendido
con sefial en el campamento?
¢Siempre 0 en casos especiales?
¢Para cuestiones urgentes del traba-
{o, de seguridad, llamadas persona-
es o familiares?

2.5. Oficial:

¢Le haces el aporte o le llamas la
atencion a otro oficial o combatiente
con mas responsabilidad cuando vez
0 crees que esta haciendo algo mal?

2.5. Suboficial:

¢Le haces el aporte o le llamas la
atencion a algun oficial u otro com-
pafiero con mas responsabilidad
cuando vez o crees que esta hacien-
do algo mal, o aprovechas la situa-
cion para prender tu celular y hacer
lo mismo, o llamar sin autorizacién,
escudandote en "pero si los mandos
lo hacen"? ¢ De ser asi cuantas veces
lo has hecho?

¢Le haces el aporte o le llamas la

atencion a otro suboficial o comba-
tiente cuando vez o crees que esta
haciendo algo mal, o eres de los
que dicen "en eso no me meto, que
lo aconducten los mandos"?

2.6. ¢Prefieres usar el celular para
hablar con los compafieros en vez
del radio HF? De ser asi, ¢porque lo
haces? por comodidad, facilidad,
tiempo, otras.

3. Adquisicion de equipos.

3.1. ¢Pides celulares y otros apara-
tos en los impuestos, cobros o apor-
tes?

3.2. ¢Recibes celulares de regalo?

3.3. ¢(Solo compras con canales fia-
bles este tipo de herramientas?

Luego de estas preguntas iniciales,
vamos a mirar algunas cosas con
respecto a la seguridad en las co-
municaciones, particularmente lo
relacionado con los celulares, tra-
tando de ser lo mas concretos posi-
bles y dejando de lado las especula-
ciones.
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lumnia y la adversidad, hacen
del compromiso su forma de
vida. Este es el militante que se
levanta como columna vertebral
de la revolucibn popular que
propone nuestra organizacion.

Es hoy donde pese a las dificul-
tades que ofrece el medio don-
de desarrollamos nuestra labor,
se hace necesario hacer un alto
y valorar sobre nuestras practi-
cas cotidianas; pero particular-
mente fijarnos en aquellos que
producto de las costumbres, los
prejuicios, y el acomodo nos
desvian de la senda de la cons-
truccién del hombre nuevo.

iMILITANTES!

¢Acaso hemos vuelto costumbre
evadir las evaluaciones y no fo-
mentar la critica y la autocritica
como forma de control politico?
¢Personalizamos los aportes que

nos hace el colectivo sobre nues-
tra conducta y errbneamente
creemos que todo lo que hace-
Mos es correcto?

¢En realidad los prejuicios nos
dominan tanto que considera-
mos saberlo todo, demeritando
el aporte de los demds, negan-
donos al cambio, considerando
gue lo nuevo es hostil y que co-
mo pensamos esté bien y el re-
sto esta mal?

;Somos presas de el acomodo y
queremos confundir antigiiedad
con privilegios, creyendo que
haciendo lo minimo necesario es
la forma como cumplimos con
nuestro deber?

REFLEXIONEMOS...

Existen casos donde la inadecua-
da manera de llevar nuestras
relaciones afectivas nos genera
deslegitimidad y rechazo por
parte de los compafieros y la
base campesina, pero pensamos
gue esto es normal cuando no lo
es. Evitamos hacer aportes criti-
cos a otros compareros POR-
QUE no deseamos que nos lo
hagan a nosotros, incurriendo en
el amiguismo y el compadrazgo
cuando lo correcto es aplicar la
fraternidad, el compaferismo
siendo maduros y sinceros entre
nosotros enmarcados en la sana
vigilancia revolucionaria.

Aln hay comparieros que se mo-
lestan cuando se les solicitan
cuentas, o se escudan en su



@ ELN—FRENTE DE GUERRA OCCIDENTAL

BOLETIN: MANUEL VASQUEZ

analfabetismo para no llevar re-
gistro de los recursos bajo su
responsabilidad, pese a ser co-
nocedores de que con la direc-
cién colectiva y la evaluacion es
facil de llevar este registro.

Muchos escuchamos y pronun-
ciamos discursos sobre el sacrifi-
cio, pero lo reclamamos cuando
son otros los que tienen que sa-
crificarse, mientras nosotros op-
tamos por la ruta mas facil. Tra-
tamos las irregularidades y los
problemas de forma irresponsa-
ble en comentarios de rancha o
chismes de corrillo en vez de
fomentar espacios de evaluacion
y formacion, que eviten la diso-
ciacion. Recordemos compafie-
ros que la humildad del Eleno
se refleja en el constante deseo
de superacién que materialice la
coherencia entre nuestras pala-
bras y nuestras acciones.

Recordemos que la razén del ser
Eleno radica en servir al pueblo
y a su lucha libertaria. La revolu-
cion exige que mostremos soli-

daridad con nuestros compafie-
ros y hermanos de lucha en to-
do lo que esté a nuestro alcan-
ce, siendo particularmente criti-
cos y autocriticos al sefialar con
fraternidad y respeto los errores
y aportes propios y ajenos.

Sabemos que es nuestro deber
transformar todos los escena-
rios, persistir, insistir y conocer
los elementos para contrarrestar
las adversidades de la lucha;
revirtiendo dificultades en forta-
lezas reafirmamos nuestra con-
viccion de dar la vida por el pue-
blo y la revolucioén.

iMILITANTES!

Hoy més que nunca debemos poner
en practica nuestro deseo de estar
a la altura de nuestros propdsitos
e ideales, sin omitir detalles que
por simples que parezcan hacen la
diferencia.

No valen los articulos en la Re-

vista Militar hablando del tema, ni
las reflexiones en el Frente de Gue-
rra (FG); tampoco las fatidicas ex-
eriencias en otras estructuras, ni
os golpes recibidos por las FARC;
ni siquiera el reto de conocer cada

vez mas la tecnologia y decir que
no hay que abusar de ella. Nada de
esto sirve sin la voluntad indivi-
dual, la concienciacién y la rigurosa
disciplina a propdsito del tema de
las comunicaciones y del uso de las
herramientas tecnologicas que aqui
se pretende abordar.

Para iniciar, es aconsejable desarro-
llar algunas preguntas a nivel indi-
vidual y con la debida honestidad,

empezando por cada oficial y sub-
oficial, y luego de manera colectiva
para el uso fructifero del presente
material.

1. Llamadas familiares

1.1 (;Entpro_m_edio cada cuanto lla-
mas a tu familia?

1.2. ¢Pides autorizaciéon del mando
superior para hacerlo? Y para el
mando: ¢Qué tipo de criterios utili-
zas para la autorizacion y crees que
usas un criterio adecuado?

1.3. Al mando: (No serd que las
cosas se te salen de la mano en tu
comision, porque al ser ta el que
mas llama a la familia y relaciones
personales, no tienes autoridad ética
para controlar a tus cros?

1.4. ;Cada cuanto llamas a tu fami-
lia'y cada cuanto le permites hacerlo
a tus combatientes?

1.5. ¢ Tienes algun teléfono o, por lo
menos, una simcard exclusivamente
para esas llamadas personales, o
marcas desde el mismo teléfono de
trabajo?

1.6. (Crees que la frecuencia con
que hablas con tu familia es la justa
0 es mas de la cuenta?

1.7. Cuando consideras que se te
esta yendo la mano y estas hablando
mucho con la familia, ¢lo haces al
escondido, o haces creer a otros que
son llamadas de trabajo?

1.8. ¢En tu comision hay teléfonos
no autorizados?



