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Micrófono de contacto – Un micró-
fono que percibe sonidos amplifi-
cando vibraciones de una superficie 
sólida, como por ejemplo una puer-
ta, ventana o pared. 
Armónicas – Múltiplos de una fre-
cuencia básica. Su presencia indica 
un transmisor clandestino. 
 
Hookswitch Bypass (Comunicación 
lateral por gancho conmutador) – 
Una modificación al instrumento 
telefónico para que los sonidos de la 
habitación sean percibidos y trans-
mitidos a través de la línea telefóni-
ca a un puesto de escucha, aun con 
el auricular del teléfono colgado. 
Convierte el teléfono en un micrófo-
no oculto de la habitación. 
 
Perturbador – Un dispositivo que 
produce ruido en micrófonos ocul-
tos, para que las conversaciones 
sean ininteligibles para el oyente. 
 
Cobertura de Correo – Intercepta-
ción de mail por parte del Correo 
para un organismo gubernamental. 
 
Dispositivo de escucha en paralelo – 
Conectada a través de ambos cables 
de la línea telefónica. Generalmente 
se utiliza para activar un radiograba-
dor. También puede funcionar como 
un radio transmisor; en este último 
caso, se necesita una batería separa-
da para alimentar el transmisor. 
 
Dispositivo parasito – Una clase de 
dispositivo de escucha que piratea 
su alimentación eléctrica operativa 
de una fuente, como por ejemplo de 
la línea telefónica o cableado de la 
casa. No necesita batería propia. 
Dispositivo de escucha en serie – 

Generalmente un radiotransmisor. 
Se alimenta de la línea telefónica a 
la que se encuentra conectado. Se 
instala en serie (alineado con un 
cable). Puede ser utilizado para ac-
tivar un radiograbador o un trans-
misor telefónico. 
 
Micrófono de punta - Similar a un 
micrófono de contacto, pero tiene 
una punta de metal que se inserta en 
la pared, etc. Para percibir vibracio-
nes de voz. También están los 
micrófonos de punta inalámbricos 
que transmite la señal hasta un re-
ceptor. 
 
Intervención telefónica – Intercep-
tación clandestina o legal, de una 
conversación telefónica. Funciona 
cuando el teléfono se encuentra en 
uso. 
 
Micrófono conectado – Una instala-
ción donde se conecta un micrófono 
a un puesto de escucha a través de 
un par de cables. 



ELN—FRENTE DE GUERRA OCCIDENTAL 22 
vuelto tan exigentes y pinchados en 
la adquisición de dichos aparatos) 
son 100% seguros, o que esos sí se 
pueden pedir en un impuesto o ne-
gocio. ¡No! con más inversión, y 
requerimientos técnicos, pueden ser 
físicamente modificados para violar 
nuestra comunicación. 
 
Recordemos que al no poder 
"envenenar" el celular u otro dispo-
sitivo móvil que se use; al enemigo 
no le queda muy difícil escanear en 
una zona, o interceptar directamen-
te la antena repetidora del sistema 
celular. Así que lo más recomenda-
ble es no abusar del teléfono, enten-
der que es una herramienta de tra-
bajo, y usarlo para lo necesario. 
 
R E C O M E N D A C I O N E S 
PRÁCTICAS 
 
• Tener teléfonos diferentes para la 
familia; otro para los colaborado-
res; para la logística; para los im-
puestados; para negociaciones; para 
comandos especiales o tareas parti-
culares; etc. 
• Cambiar cada determinado tiempo 
todos los teléfonos que estén rela-
cionados entre ellos. 
• Usar teléfonos sencillos. Recuerda 
que los de cámara y otros “gallos”, 
vienen con un sistema operativo en 
el  que se pueden instalar aplicacio-
nes espías, de la misma manera y 
facilidad con la que instalamos jue-
gos y otras aplicaciones. 
• Los celulares apagados se deben 
mantener sin pila ni Simcard pues-
ta. Así, en caso de algo, no habrá 
conexión con la red celular, para lo 
cual es necesario la Simcard. 
• No encenderlos si no es necesario, 
por ejemplo, al ser usados como 

radio o reproductor MP3. De ser 
urgente y necesario, hacerlo sin la 
Simcard (la mayoría de los Smartp-
hone lo permiten). 
• Aplicar los criterios que tanto nos 
han recalcado y recordarlos colecti-
va y constantemente. 
• Usar teléfonos sólo para texto, no 
hablar a través de ellos, y no escri-
bir datos sensibles (lugares específi-
cos, nombres, # de cédula, # de telé-
fono, etc.). Conseguirlos nuevos 
para fines específicos. Intentar a 
toda costa que nuestra voz nunca 
pase por el aparato. 
• Usar el HF como principal medio 
de comunicación de la guerrilla ru-
ral. 
 
ANEXO 
A continuación un catalogo con artí-
culos de fácil consecución. 
 
Catálogo 
Micrófono oculto –Un micrófono 
oculto, generalmente conectado a un 
radiotransmisor. También puede 
estar conectado directamente a un 
puesto de escucha. 
 
Beeper de paragolpes – Un radio-
transmisor que se encuentra sujeto a 
un vehículo para utilizarlo como 
balizas o radio brújula para rastreo. 
 
Dispositivo de corriente portadora – 
Transmite una señal, modulada por 
audio, a través de un par de cables 
(eléctricos o de línea telefónica) a 
un receptor compatible. La señal 
viaja a través de los cables con muy 
poca radiación emitida por las líne-
as. 
 

y “Estado Comunitario: De-
sarrollo para Todos 2006-
2010”, así también se ali-
menta de los principios de 
Visión Colombia II Cente-
nario, de la Política de Se-
guridad Democrática, de 
la propuesta de trabajo 
interagencial denominada 
Centro de Coordinación 
Acción Integral CCAI y de 
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C O Y U N T U R A

ANTECEDENTES: 
 

El Plan Nacional de Con-
solidación (PNC) fue una 
propuesta pensada por la 
cúpula del gobierno de 
Álvaro Uribe Vélez para 
desarrollarla en sus dos pe-
riodos de gobierno, pero 
que ahora continúa en el 
gobierno del presidente 
Juan Manuel Santos, que 
para esa época fue minis-
tro del interior y de Justicia 
en el gobierno de Álvaro 
Uribe.  
 
El PNC  tiene sus antece-
dentes en el año 2002 con 
los Planes Nacionales de 
Desarrollo “Hacia un Esta-
do Comunitario 2002-2006” 
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los procesos de planea-
ción conjunta entre enti-
dades civiles, de policía y 
militares del Estado Colom-
biano. 
 
La  formulación del Plan 
Nacional de Consolida-
ción madura en el año 
2007 cuando un grupo in-
terinstitucional de Gobier-
no analizó los avances del 
Estado Colombiano en el 
control territorial, como 
paso fundamental para 
“garantizar los derechos y 
libertades de los ciudada-
nos” en marcha a lograr el 
“desarrollo sostenible”. Si 
bien la Política de Defensa 
y Seguridad Democrática 
(2002-2006) pretendió ser 
una estrategia exitosa en 
la lucha contra los grupos 

insurgentes y el narcotráfi-
co, y una herramienta fun-
damental en la recupera-
ción del control territorial, 
se evidenció que las ame-
nazas contra la 
“democracia” no habían 
desaparecido y, al contra-
rio,  se presentaban nuevos 
retos derivados de la 
adaptación de los actores 
armados irregulares a las 
nuevas condiciones nacio-
nales e internacionales. 
 
Ante esta situación, el go-
bierno se propone articular 
todas las acciones del Esta-
do para producir un cam-
bio definitivo que hiciera 
posible “un escenario na-
cional en el que la seguri-
dad territorial garantice la 
prevalencia del orden jurí-
dico constitucional y per-
mita que todas las institu-
ciones funcionen de mane-
ra libre y permanente, de 
tal forma que los ciudada-
nos puedan ejercer plena-
mente sus derechos”. En el 
desarrollo de estos propósi-
tos y después del trabajo 
de año y medio de más de 
15 entidades del Estado, el 
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Pero cualquier dispositivo celular 
con Java (casi todos los celulares 
con cámara) se le puede instalar 
estos sistemas; y ejecutan en segun-
do plano para no ser detectados. 
 
Aparte de estas opciones relativa-
mente costosas, hay otras más 
económicas; y para quien sabe y 
cacharrea, hasta gratuitas. Hay pro-
gramas como uno llamado DaddyE-
ye (el ojo del padre) que se han pro-
mocionado y comercializado am-
pliamente, para vigilar a los hijos, 
en sospechas de celos o fraudes em-
presariales. Puede ser instalado en 
cualquier equipo y configurar a qué 
número reportan el espionaje. No 
vale cambiar la Simcard, pues está 
en el propio teléfono. 
 
En cambio, a los celulares más sen-
cillos y baratos, no se les puede ins-
talar estos programas. Se insiste en 
pedir, ni recibir celulares en nego-
cios, estos se deben conseguir única 
y exclusivamente por canales fia-
bles; al igual que se recomienda 
evitar adquirir celulares a los cuales 
se les puede hacer seguimiento de-
bido a sus características tecnológi-
cas, que resultan ser los más caros y 
llamativos del mercado.  
 
Pero en este tipo de celulares no 
todo se presta para la vulnerabili-
dad, se recomienda en ellos la insta-
lación de las respectivas aplicacio-
nes y programas de seguridad. En 
caso de que se tenga un teléfono de 
estos, conseguido por "parte sana", 
no se debe prestar a nadie, ni recibir 
adjuntos, solicitudes, invitaciones o 
pines de dudosa procedencia, pues 
nos pueden enviar el programa y 
nosotros mismos inocentemente lo 
instalamos. De igual forma mante-
ner siempre el Bluetooth desactiva-

do, pues es una puerta de entrada y 
salida de información del dispositi-
vo. Aunque en algunos casos tienen 
algunas configuraciones de seguri-
dad, la mejor seguridad es cerrar 
esa puerta cuando no la estemos 
usando para cosas estrictamente 
necesarias. 
 
Esto es lo que cualquiera, sin me-
nester de ser experto en inteligencia 
nos puede hacer. Pero como nuestro 
enemigo es el Estado burgués, la 
cosa se complica y debemos redo-
blar esfuerzos en el tema de las co-
municaciones de manera constante 
y colectiva. 
 
Tampoco queremos decir ni afirmar 
que los Nokia 1100, 1112, "once 
cero pueblo", "el todos tienen" o "el 
linternita", como son llamados, al 
igual que los demás celulares senci-
llos, que llamamos "chichis" en 
general, (aunque surge la inquietud 
sobre de cuando acá nos hemos 



Sistema Indetectable 
 
La modificación del equipo es vía 
software lo que lo hace indetectable 
ante una inspección física minucio-
sa. 
 
Aplicaciones: 
 
-Seguimiento encubierto de Nego-
cios. 
-Monitoreo de conversaciones / 
reuniones. 
-Detección de fuga de información 
Opciones de Adquisición: 
 
1- Instalación en cualquier unidad 
BlackBerry, simplemente descar-
gando una aplicación con el explo-
rador desde nuestro sitio de Inter-
net. (Posteriormente se requerirá de 
un código para poder activar el mo-
nitoreo). 
 
2- Adquirir el equipo BLACKBE-
RRY-MONITOR con la aplicación 
instalada, listo para ser entregado al 
objetivo y comenzar el monitoreo. 

Para esta opción, será necesario ins-
talar una Sim Card con el servicio 
de datos BlackBerry. 
 
Importante 
 
-Es necesario que el objetivo tenga 
activado el servicio de datos Black-
Berry. 
 
-En referencia a la función de loca-
lización GPS, es necesario que el 
modelo BlackBerry cuente con re-
ceptor GPS y que el equipo se en-
cuentre en línea de vista con el cie-
lo. - - - - - ++++ - - - - 
 
Si se quiere, este es vendido de una 
vez, con un celular último modelo, 
con el programa instalado (para 
dárselo a la víctima), y otro celular 
barato y común (para quien espía). 
Esto sucede tanto para los BB como 
para los SmartPhones (Teléfonos 
Inteligentes). 
Hay sistemas muy complejos, distri-
buidos por algunas compañías, que 
venden el paquete con el teléfono 
incluido; el sistema de espionaje va 
incluido en el firmware del aparato. 
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Gobierno Nacional diseñó 
el Plan Nacional de Conso-
lidación como un meca-
nismo para alinear la ofer-
ta institucional en el área 
social, de justicia, desarro-
llo económico y goberna-
bilidad con los esfuerzos 
militares y de policía. Toda 
esta parafernalia se justi-
ficó en  la aparente gene-
ración de condiciones pa-
ra lograr el desarrollo 
humano de la población 
que habita el territorio co-
lombiano. El 20 de marzo 
de 2009 el Presidente de la 
República, Álvaro Uribe 
Vélez oficializó esta pro-
puesta mediante la directi-
va presidencial 01 en la 

cual se proporcionan las 
líneas generales para lle-
var a cabo el Plan Na-
cional de Consolidación 
Sostenible en Colombia. 
 
PLAN NACIONAL DE 
CONSOLIDACIÓN TERRI-
TORIAL: 
 
El Plan Nacional de Con-
solidación Territorial surge 
como una estrategia pa-
ra implementar lo esta-

blecido en el Plan Nacio-
nal de Desarrollo del ac-
tual Gobierno, pero en  zo-
nas específicas del país. El 
objetivo es hacerlo  “a 
través de un proceso coor-
dinado y progresivo, por 
medio del cual logre la ar-
ticulación de los esfuerzos 
estatales para garantizar 
de manera sostenible un 
ambiente de seguridad y 
paz que permita el fortale-
cimiento de las institucio-
nes democráticas, en be-
neficio del libre ejercicio 
de los derechos ciudada-
nos y de la generación de 
condiciones para su desa-
rrollo humano”. 
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Para avanzar en la consoli-
dación sostenible de for-
ma eficiente e integral se 
proponen continuar con la 
Acción Inter-Agencial co-
mo herramienta de actua-
ción rápida y dinámica 
para producir los resulta-
dos esperados, 
“incrementar la confianza 
y credibilidad de los ciuda-
danos en el Estado”, a 
través de: planeación con-
junta y en paralelo, accio-
nes colectivas y ejercicios 
de coordinación de las 
múltiples instituciones que 
participan en la implemen-
tación de la estrategia. 
 

DELIMITACIÓN GEOGRÁFI-
CA DE LA ZONA DE INTERÉS 
 
Las áreas principales para 
iniciar la consolidación 
son: la Zona Macarena y 
Río Caguán, Zona Pacífico 
(Nariño, Cauca, Buenaven-
tura, Sur de Chocó), Zona 
Bajo Cauca Antioqueño y 
Sur de Córdoba, Zona Sur 
de Tolima y Sur de Valle del 
Cauca. 
 
Áreas de transición hacia 
la consolidación: Zona 
Montes de María, Zona Sie-
rra Nevada de Santa Mar-
ta y Zona Oriente Antio-
queño. 
 
Áreas Complementarias: 
Zona Arauca, Zona Putu-
mayo, Zona Catatumbo y 
Zona Bajo Atrato. 
 
LA REAL CONSOLIDACION: 
 
El plan Nacional de conso-
lidación más que una pro-
puesta que permita lograr 
la presencia del Estado en 
todas las regiones del país 
y garantizar que los colom-
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entrantes y salientes, localización 
GPS, mensajes instantáneos BB. 
La configuración del dispositivo se 
puede realizar vía SMS o bien in-
gresando a un menú oculto del equi-
po donde se instale. 
 
Para que sea operativo, el BLACK-
BERRY-MONITOR requiere: 
BLACKBERRY-MONITOR: Telé-
fono celular BlackBerry en el que se 
instalará la aplicación para luego ser 
monitoreado. 
 
CELULAR CAPTOR: Cualquier 
teléfono celular desde donde se rea-
lizará el monitoreo del BlackBerry-
Monitor. 
 
E-MAIL PREDEFINIDO: Cuenta 
de correo electrónico Gmail a donde 
el BLACKBERRY-MONITOR en-
viará el informe de todos los even-
tos realizados. 
 
El BLACKBERRY-MONITOR 
cuenta con tres modos diferentes de 
vigilancia en tiempo real: 
 
1. Monitoreo de audio ambiental.. 
2. Escucha de comunicación celular. 
3. Alerta de llamadas entrantes y 
salientes vía SMS. 
 
El BlackBerry-Monitor puede en-
viar los siguientes reportes vía e-
mail: 
- Copia de los mensajes de texto 
enviados y recibidos. 
- Copia de los e-mails enviados y 
recibidos. 

- Listado de llamadas realizadas y 
recibidas. 
- Localización geográfica por me-
dio de Red Celular. 
- Localización geográfica por me-
dio de GPS. 
- Notificación de encendido y apa-
gado. 
- Aviso de cambio de Sim Card. 
 

Manual Operativo 
 
Desde hace años nuestra empresa 
ofrece sistemas de monitoreo celu-
lar, los cuales han sido desarrolla-
dos y perfeccionados junto con el 
avance de las tecnologías celulares, 
logrando así este nuevo diseño so-
bre la plataforma BlackBerry. 
 
Contamos con el mejor asesora-
miento técnico y hemos diseñado 
un manual profesional y comprensi-
ble en español, para que el usuario 
pueda implementar en forma segura 
la totalidad de las funciones. 
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Manual Operativo: 
 
Nuestra empresa desde hace varios 
años ofrece sistemas de monitoreo 
celular los cuales fueron desarrolla-
dos y perfeccionados junto al avan-
ce de las tecnologías celulares, lle-
gando hasta este último diseño so-
bre una plataforma digital GSM.   
 
Contamos con el mejor asesora-
miento técnico y diseñamos un ma-
nual operativo en español, profesio-
nal y comprensible, para que el 
usuario pueda implementar en for-
ma “segura” la totalidad de las fun-
ciones del CELULAR INTERCEP-
TOR GSM PRO. 
 
Sistema Indetectable: 
 
Su modificación es vía software lo 
que lo hace indetectable ante una 
inspección física minuciosa. 
 

Aplicaciones: 
 
-Negociaciones riesgosas. 
-Monitoreo Celular de empleados 
desleales. 
-Situación de rehenes. 
-Monitoreo celular de audio dentro 
de vehículos. - - - - - ++++ - - - - 
Hay un mito, que ha crecido, 
haciéndole propaganda al BlackBe-
rry (BB), como la gran panacea o 
infalible en la privacidad. Y a través 
de él, normalmente administramos 
también varias cuentas de correo-e. 
Pero veamos: 
 

Descripción:  
 
El BLACKBERRY-MONITOR es 
la aplicación más reciente y comple-
ta para vigilancia de usuarios Black-
Berry. Además de permitirle escu-
char las conversaciones celulares y 
el audio ambiental, el dispositivo le 
enviará e-mails de manera totalmen-
te encubierta, informando todo el 
contenido que circule en la unidad 
incluyendo SMS, e-mails, llamadas 
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bianos marginados pue-
dan ejercer plenamente 
sus derechos y tener las ga-
rantías sociales, culturales, 
políticas y económicas  a 
las que tenemos derecho 
como ciudadanos de esta 
patria, en un ambiente de 
paz y reconciliación, real-
mente pretende imple-
mentar un plan militar para 
aniquilar la insurgencia, 
apoyado,  claro, en las 
políticas de seguridad de-
mocrática que financian 
gobiernos guerreristas co-
mo EE.UU. e Israel.  Así lo 
intentan al impedir que la 
insurgencia pueda copar 
nuevamente los territorios 
perdidos a razón de la 
confrontación militar, bus-
cando quitarle el agua al 
pez, es decir,  cooptando 
sus bases de apoyo con las 
prebendas de las entida-
des estatales y ONGs inter-
nacionales como la USAID, 
que compran la concien-
cia de la gente con pro-
gramas como familias en 
acción, familias guarda-
bosques y proyectos pro-
ductivos de financiación 
internacional.  

 
Para lograr el control total, 
quieren impedir que las 
comunidades logren a 
través de la organización  
y resistencia  oponerse a 
estos planes gubernamen-
tales  y puedan enfrentan 
la embestida guberna-
mental. Así, el señalamien-
to y persecución por parte 
de Ongs del Estado, la co-
optación vía financiación 
internacional de proyectos 
económicos configuran el 
panorama que  enfrentan 
las comunidades, pero si 
acaso esto no funciona,  
está el  ablandamiento 
por la fuerza con los gru-
pos paramilitar.  
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Pero, la verdadera estrate-
gia tras el plan nacional 
de consolidación es aco-
ger los planes  de saqueo 
de los recursos naturales 
del país;  oro, platino, 
petróleo, carbón, madera, 
agua y todas nuestras ri-
quezas biológicas están 
dentro de las cuentas de 
las multinacionales y sus 
mega- proyectos.  
 
Estos argumentos encuen-
tran amargo sustento en  
las 280.041 personas des-
plazadas dentro del territo-
rio nacional. De esta po-
blación el 32%  (91.499 per-
sonas) provienen de zonas 
donde se desarrolla el plan 
nacional de consolida-
ción, evidenciando que 
“el programa bandera del 
gobierno” y su afán de 
cumplir con los objetivos 
de consolidación de la 
política de seguridad de-
mocrática, confianza in-
versionista y  políticas so-
ciales efectivas no es más 
que una falacia. 
Al menos 1252 miembros 
de comunidades afro-
descendientes fueron des-
plazados en el Choco en 
el 2010, principalmente por 
paramilitares de las águilas 
negras y los rastrojos  y la 
infantería de marina. 

De las 14 zonas que inte-
gran el plan nacional de 
consolidación, 7 son regio-
nes de reservas naturales 
integradas por  86 munici-
pios y 17 departamentos, lo 
que reafirma claramente 
que el interés del plan es el 
saqueo de los recursos que 
allí se encuentran. Pero de 
la mano de este despojo 
de tierras va el desplaza-
miento forzado, que desde 
1980 hasta el 2010 produjo 
el hurto de 6.650.000 
hectáreas de tierra, de los 
cuales 1.852.561 hectáreas 
corresponden el Departa-
mento del Choco y el bajo 
cauca. 
 
Es fácil entonces concluir 
que urge a este gobierno 
ejecutar un plan que deje 
grandes territorios deshabi-
tados para poder garanti-
zar las políticas de saqueo 
y extracción de nuestras 
riquezas, y obtener la lega-
lización de tierras usurpa-
das por el paramilitarismo, 
terratenientes y la oligarqu-
ía criolla, ahora ampara-
dos por las leyes de tierras 
y víctimas del gobierno 
Santos. 
 
Actualmente es claro que 
la violencia del desplaza-
miento forzado y el despo-
jo encuentra asidero en el 
interés nacional e interna-
cional por la actividad mi-
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única a la que le estemos llegando, 
simplemente es a la que llegamos 
con más intensidad; pero las otras 
sirven para triangular.  
 
Ahora, partamos del hecho que los 
seguimientos, interceptaciones y 
demás, vienen de parte del Estado, 
con sus fuerzas militares y agencias 
de inteligencia, que trabajan manco-
munadamente con los gringos y de-
más interesados en combatir organi-
zaciones como la nuestra. Ellos em-
plean una muy buena cantidad 
económica (casi que su economía 
depende de la industria militar) en 
dispositivos, métodos y tecnologías, 
que aún no son de dominio público; 
pero para que nos hagamos una 
idea, miremos lo que sale a flote y 
se puede conseguir en el comercio 
actualmente, que no son ninguna 
especulación, sino que con unos 
cientos de miles de pesos, cualquie-
ra puede acceder a ellos. Es decir, ni 
siquiera el enemigo, sino que cual-
quier persona puede espiar... 
¡Imaginemos entonces lo que puede 
hacer el enemigo con toda su tecno-
logía y recursos disponibles! 
 
Lo que sigue es tomado de un catá-
logo de venta de artículos de espio-
naje, de venta pública, no tiene 
ningún tipo de restricción. 
 

Descripción 
 
El CELULAR INTERCEPTOR 
GSM PRO es el equipo más avanza-
do y profesional en lo que se refiere 
a escucha de celulares. Este modelo 
PRO incorpora la última tecnología 
GSM encubierta que, además de 
permitirle escuchar el audio am-
biental y las conversaciones celula-
res, obtendrá una copia de todos los 

SMS enviados y recibidos. Esto 
representa que usted tendrá el con-
trol total de monitoreo celular sin 
límite de distancia, a diferencia de 
los micrófonos espías o Equipos 
Receptor Pasivo Celular que depen-
den de un rango de distancia para 
su recepción. Posee cobertura de 
uso mundial, ya que trabaja con 
cualquier prestador de GSM en to-
das sus bandas 850, 900, 1.800 y 
1.900 MHz. 
Este dispositivo tiene siete modos 
diferentes de vigilancia sin límite 
de distancia: 
1- Monitoreo de audio ambiental. 
2- Escucha de comunicación celular 
3- Monitoreo de envío y recepción 
de SMS. 
4- Alerta de llamadas entrantes y 
salientes vía SMS. 
5- Localización geográfica por me-
dio de red celular. 
6- Notificación de apagado y en-
cendido. 
7- Control de comandos vía SMS. 



de llamar a atención al cliente y pe-
dir que se lo repitan. Obviamente, 
todos esos datos están disponibles 
para las "autoridades" que los solici-
ten. 
 
• Registro de cada línea telefónica. 
De todo teléfono interceptado o no, 
las empresas de telefonía guardan el 
historial de llamadas, con los si-
guientes datos para cada llamada 
entrante o saliente: Fecha y hora de 
la llamada; Número de teléfono al 
que llama (o del que se recibe la 
llamada); Duración de la conversa-
ción; Identificación de la torre por 
la que ese celular se comunica. De 
tal manera que cruzan la informa-
ción de cada uno de los dos núme-
ros involucrados en la conversación, 
obteniendo hasta el dato del lugar 
de donde comunicó cada uno; si 
bien no lo triangulan de manera pre-
cisa, sí se obtiene el dato de la ante-
na usada, lo cual da un margen de 
municipios o veredas para ubicar e 
individualizar. 
 
Ahora, esto se da para todo número, 
vigilado o no. Si el número no está 
siendo interceptado, por lo menos 
registran los números con que se 
comunica, a qué horas y grosso mo-

do, desde dónde. Lo que no saben 
de un número interceptado es lo 
qué se conversa. Ya, cuando el 
número es interceptado (chuzado), 
empieza a suceder lo siguiente:  
 
• Lo primero que hacen es "armar el 
mapa del teléfono". Esto es, la red 
de llamadas; con base en el registro 
de llamadas, por ejemplo el teléfo-
no 1 (T1) se ha comunicado con 
T2, T3 y T4; a su vez, T2 se comu-
nica con T4, T5 y T6; T3 con T6; 
etc. Armando toda una red.  Por eso 
es que una sola llamada “caliente” 
en un celular frío, puede calentar 
todo; o una llamada fría en un celu-
lar caliente, es calentada fija. 
 
• Después, se graban las conversa-
ciones, y en caso de un proceso ju-
dicial o una investigación, dichas 
grabaciones son transcritas y anali-
zadas para ser usadas como prue-
bas. 
 
• Otra cosa es la ubicación, por me-
dio de un proceso de triangulación 
basada en la red de antenas celula-
res. Pues el hecho de que nos co-
muniquemos por una antena deter-
minada, no quiere decir que sea la 
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nera de cerca de 21 muni-
cipios pertenecientes a las 
zonas del plan nacional de 
consolidación, destacán-
dose al departamento del 
Choco como zona de ma-
yor interés trasnacional. La 
fiebre de crecimiento de la 
locomotora minera del 
presidente santos deja ver 
que el territorio chocoano 
será altamente golpeado 
por desplazamiento y el 
despojo de sus pobladores. 
En 6 de las 14 zonas del 
plan nacional de consoli-
dación la producción de 
cultivos de palma aceitera 
abarca enormes concen-
traciones, permitiéndonos 
diagnosticar que  la de-
pendencia alimenticia es 
otra estrategia diseñada 
por el gobierno nacional y 
el gobierno norteamerica-
no, puesto que, a través de 
los tratados de libre comer-
cio, el país se convertirá en 
proveedor de agro com-
bustibles que les permita 
suplir sus necesidades in-
dustriales, a  cambio de la 
comida que dejaremos de 
producir y que ellos nos 
venderán a precios eleva-
dos e incosteables. 
 
Para finalizar, hacemos un 
llamado a la militancia del 
frente de guerra occiden-
tal a conocer e interiorizar 

los planes enemigos, sus 
métodos y los medios de 
los que disponen para im-
plementarlos en la región, 
el departamento y el país. 
De una lectura acertada 
del actual contexto políti-
co, económico y militar 
del país obtendremos las 
herramientas para propo-
ner y ajustar nuestros pla-
nes de trabajo, a fin de 
prever y neutralizar la ofen-
siva enemiga y avanzar en 
nuestra estrategia de gue-
rra popular y toma de po-
der. 



En la segunda década de este 
siglo XXI, luego de 47años de 
batallar libertario, el escenario 
histórico en el cual se desenvuel-
ve nuestra práctica revoluciona-
ria está definido por la posibili-
dad de hacerle frente al mayor 
imperio que la humanidad ha 
conocido; la recalcitrante  bur-
guesía  latinoamericana. Día a 
día combatimos contra la máqui-
na de muerte con mayor desa-
rrollo  tecnológico y logístico que 
el capitalismo ha desarrollado, 
haciéndole  frente con métodos 
y medios de resistencia que el 
pueblo desarrolla como reflejo 
de la esencia de su tradición co-
munera. De las entrañas de este 
pueblo, surgen hombres y muje-

res con sed de cambio, con el 
deseo de ser sujetos históricos 
que  toman como arma la justi-
cia de nuestra causa. 
 
Son ellos, los mejores hijos del 
pueblo, quienes integran las fi-
las del EJERCITO DE LIBERA-
CION NACIONAL.  Durante 
nuestro diario trasegar a favor 
de la causa de los oprimidos, 
sólo quienes tienen el valor, la 
voluntad y el coraje son llama-
dos a integrar la militancia ELE-
NA. Aquellos compañeros y 
compañeras de ideales  tan al-
tos que no pueden dejar de acu-
dir a la llamada de la historia y 
el destino. Hombres y mujeres 
que, desafiando el dolor la ca-
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Cosas que existen y pueden emple-
ar en contra nuestra: 
 
• Identificación de voz, dicen los 
que saben que la voz es como una 
huella dactilar; deja un registro que 
es único para cada persona; y varios 
debemos tener la voz "quemada" y 
ese registro lo puede tener la plaga, 
así que podrían poner filtros para  
encontrar "esas voces buscadas". 
Eso no es nuevo, dicen que así fue 
como ubicaron a Pablo Escobar en  
1993, cosa que han venido yendo 
perfeccionando. 
 
• Existen palabras prohibidas. Tan-
to para mensajes de texto (SMS por 
sus siglas en inglés que significan 
Servicio de Mensajes Cortos), co-
mo para los correos electrónicos en 
internet, chats y otros servicios de 
mensajería instantánea y, hoy en 
día, las redes sociales como Face-
book, Twitter, Hi5, etc.). También, 
dichos tipos de búsqueda son em-
pleados en las conversaciones tele-
fónicas que tenemos voz a voz. Con 
una capacidad de interceptación 
simultanea de varios millones a la 

vez. En países imperialistas como 
los E.U e Inglaterra, han desarrolla-
do programas como el sistema 
Echellon, para poder interceptar las 
líneas telefónicas con mayor efica-
cia y capacidad, la implementación 
de una versión más moderna se ini-
ció en el 2010, con el programa lla-
mado Einstein 3. Al mismo tiempo, 
otros gobiernos y organizaciones lo 
hacen con programas más básicos, 
aunque sea negado constantemente. 
 
Pero bueno, hagamos de cuenta que 
eso son las "ligas mayores" y supon-
gamos que eso lo utilizan para res-
ponsables significativos o personas 
consideradas peligrosas, indepen-
dientemente de su intención o razón 
política como en su momento la 
supuesta captura de Bin Laden, el 
asesinato de Pablo Escobar, la per-
secución de miembros de organiza-
ciones revolucionarias y de oposi-
ción, como críticos relevantes de 
izquierda, el Secretariado de las 
FARC o el COCE de nosotros; u 
otros "peces gordos" para el impe-
rio; y nosotros somos muy 
"chichipatos" para que nos inviertan 
tantos recursos económicos y huma-
nos. Pero, para cada dedo, su anillo; 
hay otras cosas más prácticas y ase-
quibles. Miremos que puntos surgen 
al respecto. 
 
• Los mensajes de texto. Muchos 
pensamos que como el teléfono 
"está caliente", entonces los datos 
sensibles los escribimos en un SMS. 
Pero, para que nos hagamos una 
idea, en la base de datos de cada 
empresa de celulares, guardan el 
registro de todos los SMS enviados 
y recibidos por un número celular. 
Cualquier empleado de estas empre-
sas puede consultarlo mirando la 
pantalla del computador. Incluso, si 
a uno le llega alguna vez un mensa-
je con errores o equivocaciones pue-
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2. Llamadas de trabajo 
 
2.1. ¿Tu teléfono es de los de moda, 
con memoria, para escuchar música, 
radio, ver videos, cámara, GPS, etc.; 
o es de los más sencillos? 
2.2. ¿Aparte de llamar, para qué 
más usas tu celular: cámara, radio, 
TV, mp3, juegos, linterna, GPS, u 
otras funciones? En tales casos, ¿lo 
haces con la simcard adentro? 
2.3. ¿Usas un celular (o por lo me-
nos uno para cada cosa) para hacer 
cobros y negociaciones; otro para 
los impuestos normales; otro para 
los "amigos" y colaboradores de la 
zona; otro para la logística; otro pa-
ra los cuadros de masas; otros para 
trabajos especializados; aparte del 
teléfono familiar; o revuelves varias 
de estas funciones en uno o algunos 
teléfonos? ¿Cuántos para cada fun-
ción? 
2.4. ¿Mantienes el celular prendido 
y con señal en el campamento? 
¿Siempre o en casos especiales? 
¿Para cuestiones urgentes del traba-
jo, de seguridad, llamadas persona-
les o familiares? 
2.5. Oficial:  
¿Le haces el aporte o le llamas la 
atención a otro oficial o combatiente 
con más responsabilidad cuando vez 
o crees que está haciendo algo mal? 
2.5. Suboficial: 
¿Le haces el aporte o le llamas la 
atención a algún oficial u otro com-
pañero con más responsabilidad 
cuando vez o crees que está hacien-
do algo mal, o aprovechas la situa-
ción para prender tu celular y hacer 
lo mismo, o llamar sin autorización, 
escudándote en "pero si los mandos 
lo hacen"? ¿De ser así cuantas veces 
lo has hecho? 
¿Le haces el aporte o le llamas la 

atención a otro suboficial o comba-
tiente cuando vez o crees que está 
haciendo algo mal, o eres de los 
que dicen "en eso no me meto, que 
lo aconducten los mandos"? 
2.6. ¿Prefieres usar el celular para 
hablar con los compañeros en vez 
del radio HF? De ser así, ¿porque lo 
haces? por comodidad, facilidad, 
tiempo, otras.  
 

3. Adquisición de equipos. 
 
3.1. ¿Pides celulares y otros apara-
tos en los impuestos, cobros o apor-
tes? 
3.2. ¿Recibes celulares de regalo? 
3.3. ¿Sólo compras con canales fia-
bles este tipo de herramientas? 
 
Luego de estas preguntas iníciales, 
vamos a mirar algunas cosas con 
respecto a la seguridad en las co-
municaciones, particularmente lo 
relacionado con los celulares, tra-
tando de ser lo más concretos posi-
bles y dejando de lado las especula-
ciones. 
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lumnia y la adversidad,  hacen 
del compromiso su forma de 
vida. Este es el militante que se 
levanta como columna vertebral  
de la revolución popular que 
propone nuestra organización. 
 
Es hoy donde pese a las dificul-
tades que ofrece el medio don-
de desarrollamos nuestra  labor, 
se hace necesario hacer un alto 
y valorar sobre nuestras prácti-
cas cotidianas; pero particular-
mente fijarnos en aquellos que 
producto de las costumbres, los  
prejuicios, y el acomodo nos 
desvían de la senda de la cons-
trucción del hombre nuevo. 

 
¡MILITANTES!  
 
¿Acaso hemos vuelto costumbre 
evadir las evaluaciones y no fo-
mentar la crítica y la autocritica 
como forma de control político? 
¿Personalizamos los aportes que 

nos hace el colectivo sobre nues-
tra conducta y erróneamente 
creemos que todo lo que hace-
mos es correcto?  
 
¿En realidad los prejuicios nos 
dominan tanto que considera-
mos saberlo todo, demeritando 
el aporte de los demás, negán-
donos al cambio, considerando 
que lo nuevo es hostil y que co-
mo pensamos está bien y el re-
sto está mal? 
   
¿Somos presas de el acomodo y 
queremos confundir antigüedad 
con privilegios, creyendo que 
haciendo lo mínimo necesario es 
la forma  como cumplimos con 
nuestro deber? 
 

REFLEXIONEMOS... 
 
Existen casos donde la inadecua-
da manera de llevar nuestras 
relaciones afectivas nos genera  
deslegitimidad y rechazo por 
parte de los compañeros y la 
base campesina, pero pensamos 
que esto es normal cuando no lo 
es. Evitamos hacer aportes críti-
cos a  otros  compañeros POR-
QUE no deseamos que nos  lo 
hagan a nosotros, incurriendo en 
el amiguismo y el  compadrazgo 
cuando lo correcto es aplicar la 
fraternidad, el compañerismo 
siendo maduros y  sinceros entre 
nosotros enmarcados en la sana 
vigilancia revolucionaria. 
 
Aún hay compañeros que se mo-
lestan cuando se les solicitan 
cuentas, o se escudan en su  
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analfabetismo para no llevar re-
gistro de los recursos bajo su 
responsabilidad, pese a  ser  co-
nocedores de que con la direc-
ción colectiva y la evaluación es 
fácil de llevar este  registro. 
 
Muchos escuchamos y pronun-
ciamos discursos sobre el sacrifi-
cio, pero lo reclamamos  cuando 
son otros los que tienen que sa-
crificarse, mientras nosotros op-
tamos por la ruta más  fácil. Tra-
tamos las irregularidades y los 
problemas de forma irresponsa-
ble en comentarios de  rancha o 
chismes de corrillo en vez de 
fomentar espacios de evaluación 
y formación, que  eviten la diso-
ciación. Recordemos  compañe-
ros  que la humildad del Eleno 
se refleja en el constante deseo 
de superación que  materialice la 
coherencia entre nuestras pala-
bras y nuestras acciones. 
 
Recordemos que la razón del ser 
Eleno radica en servir al pueblo 
y a su lucha libertaria. La revolu-
ción exige que mostremos soli-

daridad con nuestros compañe-
ros y hermanos de lucha en to-
do lo que esté a nuestro alcan-
ce, siendo particularmente críti-
cos y autocríticos al señalar  con 
fraternidad y respeto los errores 
y aportes  propios y ajenos. 
 
Sabemos que es nuestro deber  
transformar todos los escena-
rios, persistir, insistir  y conocer 
los elementos para contrarrestar 
las adversidades de la lucha;  
revirtiendo  dificultades en forta-
lezas  reafirmamos nuestra con-
vicción de dar la vida por el pue-
blo y la revolución. 

 
¡MILITANTES!  
 
Hoy más que nunca debemos poner 
en práctica nuestro deseo de estar 
a la altura de nuestros  propósitos 
e ideales, sin omitir detalles que 
por simples que parezcan hacen la 
diferencia. No valen los artículos en la Re-

vista Militar hablando del tema, ni 
las reflexiones en el Frente de Gue-
rra (FG); tampoco las fatídicas ex-
periencias en otras estructuras, ni 
los golpes recibidos por las FARC; 
ni siquiera  el reto de conocer cada 
vez más la tecnología y decir que 
no hay que abusar de ella. Nada de 
esto sirve sin la voluntad indivi-
dual, la concienciación y la rigurosa 
disciplina a propósito del tema de 
las comunicaciones y del uso de las 
herramientas tecnológicas que aquí 
se pretende abordar. 
 
Para iniciar, es aconsejable desarro-
llar algunas preguntas a nivel indi-
vidual y con la debida honestidad, 

empezando por cada oficial y sub-
oficial, y luego de manera colectiva 
para el uso fructífero del presente 
material. 
 
1. Llamadas familiares 
 
1.1. ¿En promedio cada cuanto lla-
mas a tu familia? 
1.2. ¿Pides autorización del mando 
superior para hacerlo? Y para el 
mando: ¿Qué tipo de criterios utili-
zas para la autorización y crees que 
usas un criterio adecuado? 
1.3. Al mando: ¿No será que las 
cosas se te salen de la mano en tu 
comisión, porque al ser tú el que 
más llama a la familia y relaciones 
personales, no tienes autoridad ética 
para controlar a tus cros? 
1.4. ¿Cada cuánto llamas a tu fami-
lia y cada cuánto le permites hacerlo 
a tus combatientes? 
1.5. ¿Tienes algún teléfono o, por lo 
menos, una simcard exclusivamente 
para esas llamadas personales, o 
marcas desde el mismo teléfono de 
trabajo? 
1.6. ¿Crees que la frecuencia con 
que hablas con tu familia es la justa 
o es más de la cuenta? 
1.7. Cuando consideras que se te 
está yendo la mano y estás hablando 
mucho con la familia, ¿lo haces al 
escondido, o haces creer a otros que 
son llamadas de trabajo? 
1.8. ¿En tu comisión hay teléfonos 
no autorizados? 
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